Приложение № 2 к Техническому заданию

Требования к проектированию комплекса ИТСО в рамках технического перевооружения объектов Расходного склада ЗАО «Совэкс»

Расходный склад ГСМ, является  составной частью системы авиатопливо-обеспечения  воздушных перевозок в международном аэропорту «Пулково». Расходный склад ГСМ  предназначен  для хранения и выдачи горюче-смазочных  материалов (далее - ГСМ) и специальных жидкостей (далее - СЖ),  используемых для обеспечения авиационной и наземной техники  в аэропорту «Пулково».

1. Общие сведения

1.1. Цель работы
Целью работы является проектирование комплекса инженерно-технических средств охраны расходного склада горюче-смазочных материалов ЗАО «СОВЭКС» в соответствии с нормативными документами, определяющими требования к защите объектов транспортной инфраструктуры и объектов топливно-энергетического комплекса.
Проектные решения по защите объектов принять и оформить в соответствии с требованиями Федеральных законов: от 09 февраля 2007 г. № 16-ФЗ «О транспортной безопасности», от 21 июля 2011 № 256-ФЗ «О безопасности объектов топливно-энергетического комплекса», и обеспечить выполнение настоящих технических требований.
1.2 Принятые термины, определения и сокращения
	АКЛ
	-
	армированная колючая лента;

	АРМ
	-
	автоматизированное рабочее место;

	ВК
	-
	видеокамера;

	ГСМ
	-
	горюче-смазочные материалы;

	ИТСО
	-
	инженерно-технические средства охраны;

	КПП
	-
	контрольно-пропускной пункт;

	КУВ
	-
	кнопка управления выходом;

	НСД
	-
	несанкционированный доступ;

	ОЗ
	-
	охраняемая зона;

	ОС
	-
	охранная сигнализация;

	ООС
	-
	объектовая охранная сигнализация;

	ПОС
	-
	периметральная охранная сигнализация;

	ППК
	-
	прибор приемно-контрольный;

	ПКУ
	-
	пульт контроля и управления;

	СВТ
	-
	средства вычислительной техники;

	СКУД
	-
	система контроля и управления доступом;

	СОО
	-
	система охранного освещения;

	СОТ
	-
	система охранная телевизионная;

	СрЗИ
	-
	средства защиты информации;

	ССООИ
	-
	система сбора, обработки и отображения информации;

	СТС
	-
	система тревожной сигнализации;

	ТЗК
	-
	топливозаправочный комплекс;

	ТСО
	-
	технические средства охраны;

	ЦПО
	-
	центральный пост охраны;

	ЭМЗУ
	-
	электромеханическое замковое устройство.



1.3 Характеристика объекта
Объект расположен по адресу: Россия, город Санкт-Петербург, Пулковское шоссе,  дом 41. Литера АБ.
Основным видом деятельности является обеспечение, осуществление заправки горюче-смазочными материалами  воздушных судов, авиационной и наземной техники.
Поставка авиатоплива и других ГСМ осуществляется  по трубопроводу. Протяженность дорог на территории склада ГСМ с асфальтобетонным  покрытием составляет 800 метров.
Склад ГСМ располагается на территории международного аэропорта Пулково.  Доставка авиатоплива до аэропорта осуществляется топливозаправщиками, по дорогам на территории аэропорта. Выезд и въезд автотранспорта на административную территорию осуществляется через ворота № 1.  Ворота № 1 оборудованы шлагбаумом, управляемым из помещения охраны. Пост находится в отдельном помещении. Производственная территория отделена от административной продуваемым ограждением. Допуск автотранспорта на производственную территорию осуществляется посредством противотаранного шлагбаума ШАП-6.
С северной стороны периметра расположена  центральная распределительная подстанция (ЦРП - 3).
С восточной стороны – существующее здание АДЦ и перспективная территория расширения перрона.
С западной стороны – свободная от застройки территория.
С южной стороны – территория Базы аэродромно-технического обслуживания (БАТО).
Общественно-политическая обстановка в месте непосредственного расположения Объекта характеризуется как стабильная.
Климатические условия: Объект расположен а пригороде Санкт-Петербурга, во II-ой дорожно-климатической, с избыточным увлажнением зоне; диапазон температур: -32 Сдо + 35ºС, влажность 88%.
Цели и задачи защиты Объекта:
-	создание условий для обеспечения безопасности объекта;
-	создание препятствий для несанкционированных проникновений посторонних лиц на территорию объекта;
-	оптимизация количества персонала охраны.

1.3.1 Основные характеристики проектируемого объекта:
· вид объекта - объект получения, хранения, выдачи нефтепродуктов;
склад ГСМ является опасным производственным объектом в соответствии с Федеральным законом «О промышленной безопасности опасных производственных объектов» от 21 июля 1997 г. N 116-ФЗ; Федеральным законом от 21.07.2011 N 256-ФЗ (ред. от 14.10.2014) "О безопасности объектов топливно-энергетического комплекса"; ФЗ от19.01. 2007 года № 16 «О транспортной безопасности».
· склад ГСМ имеет периметральное бетонное ограждение высотой 2 м. В верхней части установлены траверсы с колючей проволокой. Год ввода ограждения в эксплуатацию не установлен. Ограждение подлежит частичной замене.
· С восточной стороны склад ГСМ оборудован ограждением типа «3D» из металлического пруты диаметром не менее 5 мм. с порошковой покраской синего цвета, с установленным по верх основных секций ограждения типа «Егоза». Так  же с восточной стороны организован КПП (контейнерного типа) с системой контроля и управления доступом прохода и проезда на территорию склада ГСМ, основной и резервный проезд транспортных средств на территорию склада ГСМ. Год ввода в эксплуатацию 2014.
· Основной проезд оборудован: откатными воротами с заполнением 3D с электро-механическим приводом (препятствующим несанкционированному открыванию) с дистанционным пультом управления, антитаранным устройством шлагбаумного типа ШАП-6 со стационарным пультом дистанционного управления, камерами въезда и выезда.
· Резервный проезд оборудован: откатными воротами с заполнением 3D с электро-механическим приводом (препятствующим несанкционированному открыванию) с дистанционным пультом управления.
· с южной стороны склад ГСМ оборудован бетонным ограждением и граничит с территорией авто-транспортной службы аэропорта Пулково.  При недавней реконструкции прилегающей к ограждению склада ГСМ территории, был поднят уровень грунта, таким образом получилось, что с наружной стороны высота бетонного ограждения равняется примерно 1,5 м. В районе литерной стоянке высота ограждения поднята, при помощи установки секций 3D ограждения параллельно (вплотную) бетонному ограждению. На участке ограждения в районе здания техников имеется металлическая калитка, в настоящее время закрытая на навесной замок и заваренная.   Требуется замена ограждения с учетом разнице высот.
· с западной стороны склад ГСМ оборудован бетонным ограждением и граничит с участком лесополосы. Требуется замена ограждения с учетом разнице высот. Так же требуется вырубка участка лесополосы вдоль ограждения склада ГСМ.
· с северной стороны склад ГСМ оборудован бетонным ограждением. В районе северо-западного угла ограждения, расположены распашные металлические ворота пожарного проезда на склад ГСМ с запиранием на навесной замок.
· протяженность периметра – 910м;
· режим работы объекта - круглосуточный;
· численность персонала на расходном складе - 22 человека в смену;
· помеховая обстановка на объекте: помехи от работы наземного радиоэлектронного оборудования обеспечения полётов;
· локальные зоны – отсутствуют;
· КПП - 1шт одноэтажное здание ;
наличие и характеристика существующих ИСО, ТСО:
- система видеонаблюдения 10 видеокамер  2011 г. установки; 06  видеокамер 2007г. установки,  33 видеокамеры  2014 г. установки.
(СОТ не обеспечивает полный конотроль периметра и зон на территории).
- Периметральная сигнализация:
Литерная стоянка оборудована двумя пассивными ик-датчиками ИД-12Е.
Зона над резервным въездом оборудована линейными оптико-электроными датчиками. Установлено в 2014г.
· на въезде установлено противотаранное устройство ШАП – 6
· имеются механизированные сдвижные ворота.

1.3.2.  Возможные виды угроз безопасности: внутренние, внешние.
1.3.3.  Модели нарушителя:
· внешние нарушители:
· лица, не имеющие права доступа на территорию Объекта;
· осведомленность об объекте и его системе охраны – средняя;
· тактика действий при проникновении в охраняемые зоны: возможны скрытная, обманная, насильственная или комбинированная;
· внутренние нарушители:
· лица из числа персонала Объекта и другие лица, допущенные на территорию Объекта.
· осведомленность об объекте и его системе охраны – высокая.
1.3.4. Пути проникновения на Объект: периметральное ограждение территории, ворота, проходная КПП.
1.3.5. Уязвимые места Объекта: емкости хранения нефтепродуктов, насосная станция, места приема и выдачи авиа-ГСМ.

2. Состав защищаемых объектов
2.1. Оснащению ИСО и ПОС подлежит:
· периметр территории Объекта.
2.2. Здания, сооружения и помещения, подлежащие оборудованию ООС:
· административно-бытовой корпус:
· двери основных и запасных входов;
· помещение серверной.
· помещения КПП:
· комната с оборудованием ТСО (серверная);
· пункт налива топлива;
· насосные станции;
· Помещение дежурных операторов и диспетчера;
· Стоянка ТЗА;
2.3. Перечень зон, оснащаемых СКУД:
· КПП:
· зона  прохода персонала;
· помещение ЦПО.
· основной въезд/выезд автотранспорта (ворота, шлагбаумы);
· здание административно-бытового комплекса:
· двери основных и запасных входов
- Щитовая №3;
- Здание техников;
- здание теплоузла;

2.4. Перечень зон, контролируемых СОТ:
· периметральное ограждение Объекта;
· въезд/выезд на территорию Объекта автомобильного транспорта;
· помещение ЦПО;
· зона прохода персонала на КПП;
· прилегающая территория к КПП;
· коридоры здания АБК;
· подходы к резервуарному парку (с учётом сливных задвижек);
· подходы к зданиям насосных станций;
· подходы к насосно-фильтрационной станции;
· подходы к узлам приема/выдачи и учёта топлива и спец. жидкостей;
· стоянка ТЗА;
2.5 Перечень зон, оснащаемых СОО:
· периметр территории Объекта.
2.6. Окончательный перечень зданий, сооружений и помещений, подлежащих оборудованию ТСО уточнить при проектировании и согласовать с Блоком безопасности  ЗАО «Газпромнефть-Аэро».

3. Состав комплекса ИТСО
3.1 Инженерные средства охраны:
· ограждение территории Объекта;
· инженерные сооружения и заграждения противодействия несанкционированному пересечению посторонними лицами границ зон безопасности территории Объекта;
· средства предупреждения (предупреждающие таблички).
3.2. Технические средства охраны:
· системы периметральной и объектовой охранной сигнализации;
· система охранная телевизионная;
· система контроля и управления доступом;
· система электропитания ТСО;
· система охранного освещения;
· система телекоммуникации;
· система сбора, обработки и отображения информации;
· досмотровые средства автотранспорта.

3.2.1 СИСТЕМА КОНТРОЛЯ И УПРАВЛЕНИЯ ДОСТУПОМ
Технические средства системы должны обеспечивать реализацию следующих основных функций:
- исключение возможности несанкционированного прохода/проезда в контролируемые зоны лиц и транспортных средств, не имеющих установленной формы допуска (идентификационной карты);
- обеспечение дистанционного (с ЦПО) управления и контроля ЭМЗУ дверей в контролируемые зоны, а также турникетами, электроприводами основных ворот въезда/выезда и шлагбаумов;
- регистрацию, документирование и отображение событий в СКУД (запросы на вход/выход, въезд/выезд);
- подготовка отчётов о событиях в системе СКУД за интересующий период времени, и их распечатка (в том числе учет рабочего времени сотрудников);
- подтверждение на мониторе охраны фотографии и личных данных владельца карты (фотоверификация);
- сопряжение исполнительных устройств СКУД с АПС (разблокировка дверей по команде оператора ЦПО и посредством кнопок аварийной разблокировки двери в случае возникновения пожара);
В состав технических средств СКУД должны входить:
- электромеханические турникеты, оборудованные считывателями идентификационных карт, с возможностью дистанционного управления - для контроля прохода на территорию через проходную КПП;
-электроприводы ворот въезда/выезда автотранспорта, шлагбаумы, оборудованные считывателями идентификационных карт, с возможностью дистанционного управления;
- электромагнитные или электромеханические замковые устройства, кнопки управления выходом и считыватели идентификационных карт дверей помещений, входящих в охраняемые зоны.
В системе предусмотреть возможность автоматического разграничения уровня доступа идентификационной карты, запрещающего проход сотрудников в здания, сооружения и помещения, посещение которых не предусмотрено их служебными обязанностями. Кроме того, на КПП предусмотреть соответствующие программно-технические средства с возможностью фотоверификации (подтверждение на мониторе поста охраны фотографии и личных данных владельца карты).
Проход через турникет должен осуществляться по считывателям идентификационных карт,  устанавливаемых с двух сторон.
Проезд через ворота основного въезда/выезда оборудовать считывателями идентификационных карт устанавливаемых с двух сторон, необходимыми для контроля проезда автотранспорта (учет рабочего времени).
Для контроля доступа во внутренние зоны применить контроллеры доступа, обеспечивающие контроль состояния считывателей, ЭМЗУ и КУВ.
На входной двери операторной  установить вызывную панель видеодомофона с выводом видео и аудио информации в помещение.
На ЦПО предусмотреть АРМ и оборудование для изготовления пропусков на основе идентификационных карт.
Окончательный перечень зон объекта, контролируемых СКУД  уточнить при проектировании и согласовать с Блоком безопасности
ЗАО «Газпромнефть-Аэро».

3.2.2 СИСТЕМА ОХРАННОГО ОСВЕЩЕНИЯ
Система охранного освещения предназначена для создания требуемого уровня освещенности ограждения Объекта.
По периметру площадки Объекта, с внутренней стороны, предусмотреть основное и дополнительное охранное освещение.
Основное охранное освещение должно обеспечивать:
	автоматическое включение/выключение при условии снижения/увеличения фоновой освещенности ниже/выше порогового уровня (срабатывание фотодатчика).
Дополнительное охранное освещение должно обеспечивать:
- автоматическое включение в зонах нарушения охраняемого периметра и на двух смежных участках при срабатывании ПОС и при работе основного охранного освещения, а выключение
-  через заданный промежуток времени.
Охранное освещение должно обеспечивать возможность ручного включения/выключения.
Охранное освещение выполнить с применением энергосберегающих технологий.

3.2.3 СИСТЕМА ОХРАННАЯ ТЕЛЕВИЗИОННАЯ

СОТ должна обеспечивать:
- возможность круглосуточного наблюдения с ЦПО за обстановкой в контролируемых зонах;
- передачу видеоинформации об обстановке в контролируемых зонах (в частности, при срабатывании видеодетекторов движения) на ЦПО;
-приоритетный автоматический вывод видеоинформации на средства отображения ЦПО при фиксации факта появления движущихся объектов в контролируемых зонах;
- передачу оператору ЦПО (в случае получения извещения о тревоге) изображения из охраняемой зоны для определения характера, места нарушения, направление движения нарушителя с целью определения оптимальных мер противодействия;
- возможность объединения изображений от нескольких ВК на экране одного монитора, и поочередного подключения к одному монитору по командам с ЦПО изображений от нескольких ВК;
- сопряжение со средствами ОС с целью обеспечения автоматического вывода в приоритетном режиме видеоинформации из контролируемых зон, в которых произошло срабатывание ОС;
- защиту от несанкционированного изменения режима работы системы и изъятия видеодокументов.
Средства СОТ должны обеспечивать возможность видеонаблюдения при разрешающей способности не менее 560 тв-линий для ВК с учётом объективов и мониторов. Параметры применяемых объективов (фокусное расстояние, фокальное число и т.п.) выбираются в процессе проектирования, исходя из необходимости минимизации состава оборудования и с учетом существующего на объекте оборудования. Размеры экранов применяемых мониторов должны быть не менее 21 по диагонали. Для наружного наблюдения установить ВК в термокожухах.
Средства отображения СОТ и соответствующие средства коммутации ВК должны обеспечивать возможность одновременного наблюдения за контролируемыми зонами, в том числе и в мультиэкранном режиме.
Тревожная (оперативная) информация от любой ВК, с наложением даты и времени, покадрово должна отображаться на мониторе, и фиксироваться в устройстве видеозаписи.
Видеоинформация с ВК контролирующих въезды/выезды и входы/выходы через КПП, а также прилегающую к нему территорию должна выводиться на отдельный монитор.
В помещении ЦПО предусмотреть ВК с аудиоканалом.
Обеспечить запись и воспроизведение изображений  с частотой не ниже 6 кадров/сек в дежурном режиме и 25 кадров/сек в режиме «запись по тревоге» (формат записи 4 CIF).
Время хранения видеоинформации в устройствах видеорегистрации должно составлять не менее 30 дней.
Оборудование СОТ должно иметь защиту от механических повреждений и размещаться в местах, исключающих возможность его умышленного повреждения.
Устройства видеорегистрации размещаются в серверной, а управление выбором ВК  в помещении ЦПО.
Места установки, тип и количество ВК определить при проектировании, и согласовать с Блоком безопасности ЗАО «Газпромнефть-Аэро».

3.2.4 ПО ПЕРИМЕТРУ ТЕРРИТОРИИ ОБЪЕКТА

Предусмотреть основное ограждение.
Основное ограждение выполнить из металлического прута диаметром не менее 5 мм с антикоррозионным, полимерным покрытием и с заглублением в грунт на глубину 0,5 м. Расстояние между горизонтальными прутками должно составлять не более 15 см и не более 5 см между вертикальными прутками.
Верх основного ограждения усилить защитой от перелаза объемной АКЛ. Высота основного ограждения, без учета верхнего дополнительного ограждения, от поверхности земли по периметру должна быть не менее 2,2 м.
Места пересечения периметра инженерными коммуникациями (водостоками и т.п.) должны быть защищены инженерными средствами охраны таким образом, чтобы исключить возможность проникновения по ним на объект без применения специальных средств.
Ворота в основном ограждении выполнить из металлического прута, оборудовать запирающими устройствами, рабочий ход которых исключает самопроизвольное открывание при возможных деформациях ограждения и проушинами для навесных замков в соответствии с требованиями РД 78.36.003-2002. Подвеска ворот (калиток) должна исключать их снятие с петель без применения инструмента, расстояние от нижнего края створов ворот (калиток) до уровня земли должно быть не более 0,1 м.
На внешней стороне ограждения через каждые 50 м разместить таблички «Внимание! Охраняемая территория».
Аппаратура ТСО, устанавливаемая вне помещений, должна безотказно функционировать в диапазоне температур в соответствии со СП 131.13330.2012 «СНиП 23-01-99 «Строительная климатология» (с изм.1) с обеспеченностью 0,98 температуры наиболее холодной пятидневки, а также при воздействии атмосферных осадков и порывов ветра, характерных для климатической зоны размещения Объекта.
Аппаратура ТСО, устанавливаемая в отапливаемых помещениях, должна безотказно функционировать в диапазоне температур от +5*С до +40 *С и относительной влажности 80%.
Оборудование, устанавливаемое во взрывоопасных зонах, должно быть взрывобезопасного исполнения и иметь действующий сертификат по взрывобезопасности.


4. Общие требования

4.1 Время восстановления работоспособности неисправных частей аппаратуры ТСО должно быть не более 60 минут без учёта времени доставки ремонтной бригады на объект.
4.2 Технические средства охраны, устанавливаемые на объекте, должны соответствовать ГОСТ Р 50009-2000.
4.3 Организация проектирования должна быть выполнена ПРОЕКТИРОВЩИКОМ таким образом, чтобы не отвлекать ИНВЕСТОРА на изучение  особенностей и тонкостей проектирования, и гарантировать ему возможность безболезненного видения бизнес – и технологических процессов.
4.4 Для обеспечения работы склада  на период проведения комплексного технического перевооружения разработать проект организации строительства (ПОС), исключающего полную остановку выполнения технологических процессов и операций, с учетом положений настоящих требований.
4.5 При выполнение ПИР, кроме настоящих требований, следует руководствоваться   и системой  действующих нормативных документов как национальных, так и  международных. Кроме того следует учитывать требования технической документации заводов-изготовителей технологического оборудования,  приборов, средств  и систем промышленной автоматизации и контроля.
4.6 При проектировании использовать демонтируемое на существующем складе ГСМ оборудование.


5. Алгоритм работы комплекса ТСО

5.1.	Видеосервером ведется запись изображения с ВК в круглосуточном режиме с частотой не менее 6 к/сек. При попадании движущегося объекта в зону наблюдения ВК срабатывает соответствующий детектор обнаружения движения, видеоинформация о происходящем в зоне наблюдения автоматически выводится на монитор в ЦПО, устройство видеорегистрации автоматически  переходит в режим «запись по тревоге», в помещении ЦПО срабатывает светозвуковая сигнализация.
5.2.	При НСД (попытке НСД) нарушителя в ОЗ извещение от технических средств охраны передаются на средства отображения в ЦПО, видеоинформация о происходящем в ОЗ отображается на мониторе ЦПО, устройство видеорегистрации автоматически  переходит в режим «запись по тревоге», в помещении ЦПО срабатывает светозвуковая сигнализация, при этом, при работе основного охранного освещения, на участке нарушения периметра и на двух прилегающих к нему смежных участках включается дополнительное охранное освещение.
5.3.	При НСД (попытке НСД) нарушителя в ОЗ (здания, сооружения, помещения) на средствах отображения ЦПО (графический план на АРМ) указывается адрес и место зоны нарушения и срабатывает светозвуковое оповещение.
[bookmark: _GoBack]5.4.	Алгоритм работы  комплекса ТСО может дорабатываться в процессе выполнения проектных работ, кроме того, должна быть предусмотрена возможность его доработки (оптимизации) при эксплуатации в соответствии с особенностями охраняемого Объекта и условиями режима охраны.	В составе рабочей документации привести полное описание алгоритма работы комплекса ТСО.
